3 riesenie

Aplikacny list
Aplikacia — pocitaCovy program uréeny pre uzivatela
Subor — nositel informacie, udaju alebo dat, va¢sinou vytvoreny alebo
zmeneny v Aplikacii
Synchronizacia — proces automatického okamzitého/dodatoéného prenosu
suborov medzi zariadeniami
Zalohovanie — proces vytvorenia zaloznej sady suborov, pomocou ktorej bude
mozna obnova suborov v pozadovanom rozsahu a kvalite
Ransomware — Skodlivy kéd ktory zapri€ini znepristupnenie udajov dokial
nebude zaplatené vykupné
Hacker — uto€nik snaziaci sa o naruSenie dostupnosti, integrity udajov
Cloud - je mnozina vypoctovych prostriedkov, rozhrani a sluzieb
spristupnenych cez internet, pre tento ucel hlavne privatny priestor na internete
NAS alebo sietové ulozisko - je malé zariadenie urCené na pouZitie v
domacnosti alebo kancelarii. SIuZi na uskladnenie udajov a ich spristupnenie
pomocou pocitaCovej siete.
Infrastruktira — mnozina technickych zariadeni

Sluzba privatny cloud
Technickeé rieSenie pre vzdialené zalohovanie / synchronizéciu stuborov
pomocou internetu na ulozZisko Poskytovatefla.

Urcené pre malé spolo¢nosti ktoré:
¢ maju niekolko zamestnancov s pocitaCmi, ktoré potrebuju zalohovat
e chcu mat Cast alebo vSetky udaje z pocitaca, pristupné v teleféne
pripadne v domacom pc
e potrebuju mat vSetky firemné dokumenty na vSetkych pocitacoch
nepotrebuju riadenie pristupu k dokumentom

Zakladné vlastnosti:
e pre spravne fungovanie nevyzaduje od uzivatela ziadnu aktivitu
je automaticky monitorovana, o pripadnej nefunk&nosti sa Klient dozvie
podporuje historiu verzii suborov
e umoznuje vymienat subory medzi podporovanymi zariadeniami
je mozné vylucit zlozky/adresare ktoré nebudd prenasané
Klient ma nadalej svoje subory v zariadeni

Nepokryté rizika

e neposkytuje ochranu pred ransomware Utokom — pre odstranenie rizika
je potrebné dokupit sluzbu “privatne NAS”

e neposkytuje ochranu pred cielenym hackerskym atokom — pre
odstranenie rizika je potrebné dokupit’ sluzby ,privatne NAS* + , Trezor”

e UloZisko nie je zalohované, nakolko samotné funguje ako zaloha. Pokial
by doSlo k zni¢eniu udajov, budete o tom informovany, ako aj
o skuto€nosti €i suhlasite s novou automatickou synchronizaciou na
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uloZisko, kedZe u spoplatneného internetového pripojenia to méze
predstavovat’ dodato¢né poplatky.

Sluzba privatne NAS
Technické rieSenie pre lokalne zalohovanie a synchronizaciu v sieti Klienta.
Body ur€enia a zakladnych vlastnosti su rovnaké ako u privatneho cloudu
a naviac:

Urcené pre mensie spolocnosti ktoré:

potrebuju centralizovany sklad dokumentov

riadit’ pristup k dokumentom

dokumenty mézu ale nemusia byt na uzivatel'skych pocitacoch
moznost CiastoCnej alebo uplnej obnovy udajov k lubovolnému Casu

Nepokryté rizika
e neposkytuje ochranu v pripade kradeze, Zivelnej pohromy a pod. — pre
odstranenie rizika je potrebné dokupit’ sluzbu “privatny cloud”
e neposkytuje ochranu pred cielenym hackerskym utokom — pre
odstranenie rizika je potrebné dokupit’ sluzby ,privatny cloud” + ,Trezor”

Sluzba trezor
Technickeé rieSenie pre bezpecné ulozenie zaloh v bezpe€nostnej schranke
v banke. Pre vyuzivanie sluzby je vhodné, aby Udaje boli v cloude alebo objem
Gdajov musi byt primerany prenosovej kapacite internetového pripojenia (tzv.
upload).

Z&kladné vlastnosti:

e pre spravne fungovanie nevyZaduje od uzivatela Ziadnu aktivitu

e 0 pripadnej nefunkénosti sa Klient dozvie.

e zalohy su odnasané raz za tyZzden do bezpecnostnej schranky v banke

e Udaje su Sifrované a kfuce potrebné k odsifrovaniu su ulozené v inej
bezpecnostnej schranke a nie su prenasané spolu s danymi udajmi.

e Vv kazdom okamziku je aspon jedna uplna zaloha udajov v bezpecnostnej
schranke

e internetovym pripojenim sa prenasaju rozdiely od poslednej zalohy

Obnova udajov:
e pomocou havarijnej sluzby, osobne na mieste instalacie
e U sluzby privatne NAS potrebné, aby Klient dodal usb kla¢ potrebny
k odSifrovaniu udajov v zalohe, inak bude potrebny dalSi vyjazd do
banky po zalozny usb kfugc.
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Nepokryté rizika
e neposkytuje ochranu pred ransomware utokom — pre odstranenie rizika
je potrebné dokupit sluzbu “privatne NAS”

Sluzby v kombinacii ,privatne NAS* ,privatny cloud” a ,trezor”
Najbezpecnejsia kombinacia sluzieb, pretoze v nasej infrastrukture nemame
pristup k odSifrovanym suborom. Uvedenu zalohu z trezoru je mozné pouzit na
CiastoCnu Ci kompletnu obnovu udajov k lubovolnému €asu, v mieste inStalacie.
Klu€ k odSifrovaniu zalohy (k zaSifrovaniu je pouzity iny kfu€) je na usb a
prisluchajuce heslo su v zabezpecenych obalkach, ktoré su obvykle v nasich
dvoch bezpecnostnych schrankach a v jednej kopii u zakaznika. Zakaznik je
opravneny kedykolvek pozadovat preukazanie neporusitefnosti zabezpecenych
obalok, z praktickych dévodov uvedené realizujeme v bankach.

Nepokryté rizika
e prijatelné su lokalne rizika ako pad meteoritu, jadrovy vybuch a podobne
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